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Agenda

« Kommunikationskanale und — netze

« Datenbeschaffungsstrategie

 Beispiel einer GPRS Implementierung

« DSIG - Datenintegritat und Datenauthentizitat
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Kommunikation Gasmessdaten - Datenfluss

Messtechnik .
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Kommunikationskanale
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Datenraten GSM Netz

GSM als Basisnetz

Download

Upload
Ping

Antwort-
zeiten

Anbieter

GSM CSD
9,6 -14,4 kBit/s

9,6 -14,4 kbit/s

T-Mobile,
Vodafone,

E-Plus, O2

GSM

HSCSD
38,4 - 57,6 kBit/s

28,8 kBit/s

E-Plus, Vodafone

GPRS
max. 53,6 kBit/s

max. 13,4 kBit/s

> 500 ms

T-Mobile,
Vodafone,
E-Plus, O2

EDGE
max. 236 kBit/s

max. 100 kBit/s

300 - 400 ms

T-Mobile,
Vodafone
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Datenraten UMTS Netz

UMTS als Basisnetz

Download

Upload
Ping

Antwort-
zeiten

Anbieter

UMTS

max. 384 kBit/s

128 kBit/s

200 - 300 ms

T-Mobile,
Vodafone,
E-Plus, O2

UMTS

HSDPA

max. 1,8 MBit/s

384 kBit/s

100 - 200 ms

T-Mobile, Vodafone
(E-Plus, 02)

HSUPA 2007

3,6 Mbit/s

1,8 Mbit/s

T-Mobile,
Vodafone

HSUPA 2008

7,2 Mbit/s

3,6 Mbit/s

T-Mobile,
Vodafone
(E-Plus ?)
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Entwicklungstendenz Mobilfunknetz

Datenkommunikation Uber Mobilfunknetze

GSM Leitungsvermittelt CSD  HSCSD
Paketvermittelt GPRS EDGE
UMTS - Paketvermittelt
3G 2004 UMTS
2006 HSPA 1.Ausbaustufe
2007 HSPA 2.Ausbaustufe
2008 HSPA 3.Ausbaustufe

LTE —4G 20102 Downlink: 300 Mbit/s
Uplink: 75 Mbit/s
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Strategie Datenerfassung

Messtechnik
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Organisation Datenerfassung

Pull - Verfahren

Push — Verfahren

Kommunikationslinien

*Exakte Zeitsynchronisation zwischen
Messgeraten und Zentralen

*Multiprotokollstack in Messgeraten fir
diverse Anwendungen

» Sicherheitsan

Vorteile | ¢ Implementiertin allen Zentralen e Optimierte zeitnahe Datenbereitstellung
e Verfligbar in vielen Messgeraten e Geringe Komplexitat der Zentrale
e Dynamisch gezielte e Gleichzeitige Versorgung verschiedener
Datenbeschaffung Zentralen
e Spezifische Abrufstrategien e Geratespezifische Implementierungen ohne
Anderung der Zentralen
¢ Je nach Implementierung: nahtlose Integration
in bestehende Netzwerkinfrastruktur
e Energieoptimierter Betrieb der Messgerate
maoglich
Nachteil | °*Keine zeitnahe Datenerfassung e Keine wechselnde Dateninhalte
e *Hoher Aufwand an e Enge Integration in IT-Infrastruktur — Firewall
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Beispiel ,push” Technologie tiber GPRS - Netz

General Paket Radio Service

 Erweiterung des GSM Standard und damit Flachendeckung wie GSM Netz

» Paketorientierte Datenlibertragung

* IP Technologie ermdglicht direkte Anbindung an IP basierte Netze (Rechnernetzwerk)

« Hohere Ubertragungsgeschwindigkeiten (zusétzlich Kanalbiindelung)

» Kurze Verbindungsaufbauzeiten (,always online*)

« Skalierbare Sicherheit durch Netzprovider, Dienstleister und/oder Applikation (z.B. VPN, Digitale
Signatur)

 Zusatzdienste durch Netzprovider, Dienstleister (z.B. Geschlossene Benutzergruppen, DHCP)
 Kein ,Quality of Service* (QoS)

Kosten

» \Volumentarife keine Zeittarife
» Verschiedene Tarifmodelle der Mobilfunkanbieter
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Beispiel ,push” Technologie tiber GPRS - Netz

Systemkomponenten

& ) < > g < > y

Geratetechnik GSM / UMTS GPRS / UMTS ZerialE el

Mobilfunkantennen Netz_knoten ) Datenkommunikation Datenverarbeitung
Mobilfunkprovider:

Kommunikationsablauf

Einschalten Gerat

Einbuchen beim Mobilfunkanbieter

Kontaktieren der Zentrale ,Datenkommunikation” (herstellerabhangig)
Identifikation an Zentrale (herstellerabhéngig)

Datensendung entsprechend Konfiguration (herstellerabhangig)

apObMPE
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Subsystem - Geratetechnik

Geratetechnik

RMG Geratetypen fur GPRS

1.

2.

Mengenumwerter: EC900 mit
Kommunikationseinheit
Messwertregistriergerat: MRG905, MRG910

GPRS - Leistungsmerkmale

N =

©®ONOUAW

Spontane Datenubertragung (GPRS push Betrieb) und pull Betrieb
Konfigurierbare Ubertragungszyklen fiir , Online* Daten* (>30
Sekunden)

Zeitnahe Bereitstellung von abrechnungsrelevanten Daten
Spontane Datenlibertragung von Ereignissen (Stérungen)
Konfigurierbare Dateninhalte und Datenkandle

Anbindung von Geraten mit statischen oder dynamischen IP Adressen
Multimandanten Betrieb durch Anwahl Gber GSM (Parallelbetrieb)
Zeitsynchronisation durch Zentrale

Integrierte Datenkommunikationslésung
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Subsystem — Provider

- ‘

GSM / UMTS GPRS /UMTS
Mobilfunkantennen Netzknoten
Mobilfunkprovider:

Provider GPRS Dienst

1. D1 Netz - Telekom
2. D2 Netz - Vodafone
Angebote
1.

e

Verschiedene Dienste und Dienstleister (Beispiele):

 Geschlossene Benutzergruppen

 Fixe IP Adressen

VPN Kanalanbindung zur Datensicherung
Verschiedene (Firmen-) Tarife fur Datenvolumina von
einzelnen MByte/Monat bis zu Flatrates
Verschiedene Systemkomponenten (IT — VPN Router)
Dienstleistungen wie Betrieb einer VPN Infrastruktur (zum Teil
uber Drittanbieter) mit Zusicherung von Verfiigbarkeiten
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Beispiel ,push” Technologie tber GPRS - Netz RMG

~Parallele“ Nutzung des Kommunikationskanals flr Abrechnung und Dispatching

GPRS Stationen
MRG , EC900

wi
!
|

VPN

Kommunikationszentrale

Datenverarbeitung

Online Werte (VPN)
+ N - IEC870-5-101/104
Q -FTP
Leitsystem
Fernwirk
Unterstation Online Visualisierung
Daten / Meldungen
GPRS | SRR *
Server
s Q (VPN)
Abrechnungsrelevante N
T Daten | N >
BN
Gateway Abrechnung
Abrechnung
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DVGW Arbeitsgruppe DSIG Realisierung

Bisherige Sicherungsverfahren in DSfG
 Sicherung Zugang: Rufnummer / IP- Adresse und Passwort
» Sicherung Datenintegritat abhangig vom Kommunikationsverfahren
 Sicherung Datenauthentizitat — unvollstandig

Neu spezifizierte Sicherungsverfahren

o Spezifikation beinhaltet Signatur Lésung
o Erweiterung der Datensicherung tber
= Eindeutige Absenderidentifikation
= Eindeutige Empfangeridentifikation
= Verwendung der Datenaustausch Referenz
= Digitale Signatur von eichrechtlich relevanten Daten

Nicht spezifizierte Mechanismen

o Austausch des offentlichen Schliussels Uber DSfG Mechanismen

o  Signatur der Datenkommunikation als Ersatz fir Passwortverfahren .



DSfG Sicherheit

Messgerat Zentrale

< Identifikation

001011010001001001010010
001011010001001001010010 100100101010101000001010
e
101011111001010110010101 e "
010101010101010100101001 Authentizitat / Integritat 010110

010110 ~
Schlussel-
Management verwaltung
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Zusammenfassung

Konsequenzen fur die Kommunikation von
Energiemessdaten

Die zuktinftige Datenkommunikation basiert auf Paketvermittlung

Bandbreite zur schnellen Ubertragung von Messdaten steht zur Verfligung,
sofern sich an dem Messprinzip, Messung - lokale Archivierung —
Ubertragung, keine gravierenden Anderungen ergeben. Dienste der 4. ten
Generation bieten zudem QoS

Die Kommunikationstechnik unterliegt auch in den Messstationen einen
kontinuierlichen Wandel

Massiver Bedarf an Datensicherheit aufgrund:
o Automatisierung der Prozesse
o Globalisierung der Marktpartner
o Einsatz von standardisierten (offenen) Ubertragungsnetzen
Die Strategien fur zeitnahe Datenbereitstellung werden sich zuktinftig andern
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Vielen Dank

fur lhre Aufmerksamkeit!
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